
3D SECURE DLA KLIENTÓW BANKOWOŚCI PRZEDSIĘBIORSTW

POTWIERDZANIE TRANSAKCJI INTERNETOWYCH W TRYBIE 3D SECURE
Zapisy Ustawy o usługach płatniczych nałożyły na dostawców usług płatniczych wymóg wprowadzenia dodatkowego zabezpieczenia transakcji 

realizowanych w  internecie w celu podniesienia bezpieczeństwa ich realizacji. Bank Millennium odpowiadając na te wymogi rozwija świadczoną usługę 

3D Secure i wprowadza do niej zmiany, które wejdą w życie z dniem 1 listopada 2020 r. Potwierdzanie transakcji internetowych w trybie 3D Secure 

zapewnia najwyższy poziom ich zabezpieczenia.

NA CZYM POLEGAJĄ ZMIANY W USŁUDZE 3D SECURE

Aktualnie weryfikacja transakcji internetowej w trybie 3D Secure polega na jej zabezpieczeniu jednorazowym H@słemSMS. Podczas płatności kartą 

w sklepie internetowym Bank wysyła jednorazowe H@słoSMS na wcześniej zdefiniowany do usługi numer telefonu komórkowego. H@sło SMS 

należy wprowadzić na specjalnie do tego celu przygotowanej i zabezpieczonej stronie. 

Począwszy od 1 listopada 2020 r. oprócz H@słaSMS do potwierdzenia transakcji w trybie 3D Secure konieczne będzie podanie dodatkowego 
hasła. Jak dotychczas dla celów zatwierdzenia transakcji internetowej pojawi się specjalnie do tego celu przygotowana strona, przy czym najpierw 

trzeba będzie na niej podać zdefiniowane wcześniej hasło do usługi 3D Secure, a następnie H@słoSMS wysłane przez Bank na przypisany do usługi 

numer telefonu komórkowego.

CO JEST POTRZEBNE, ABY BEZ PRZESZKÓD REALIZOWAĆ PŁATNOŚCI INTERNETOWE

W celu umożliwienia zabezpieczenia transakcji internetowych w trybie 3D Secure niezbędne jest zdefiniowanie odrębnie dla każdej karty dwóch 

elementów, które pozwolą na uwierzytelnienie transakcji: numer telefonu komórkowego do wysyłania H@sełSMS oraz dodatkowe statyczne hasło do usługi. 

Numer telefonu komórkowego do usługi 3D Secure można będzie zdefiniować, jak dotychczas:

W systemie Millenet dla Przedsiębiorstw, w zakładce Produkty  Karty  Karty debetowe i kredytowe / Karty przedpłacone  Szczegóły 

karty  Bezpieczeństwo  Numer do autoryzacji SMS dla transakcji internetowych (3D-Secure)  Zdefiniuj numer.

UWAGA:  

W systemie Millenet dla Przedsiębiorstw numery telefonów dla usługi 3D Secure mogą definiować wyłącznie użytkownicy, którym takie 

uprawnienie zostało nadane. 

Nowe, dodatkowe hasło do usługi 3D Secure można zdefiniować w następujący sposób:

Dzwoniąc do TeleMillennium pod numer 801 31 31 31 (z telefonów stacjonarnych; opłata zgodna z taryfą operatora) lub +48 22 598 41 61 

(z telefonów komórkowych i spoza Polski; opłata zgodna z taryfą operatora)  Aktywacja, zastrzeganie i 3D Secure dla kart firmowych.

W systemie Millenet dla Przedsiębiorstw, w menu Ustawienia  Pozostałe. 

UWAGA:  

Opcja ta jest dostępna jedynie dla użytkowników kart będących jednocześnie użytkownikami systemu Millenet.

Za pośrednictwem TeleMillennium numery telefonów dla usługi 3D Secure oraz dodatkowe hasło mogą definiować użytkownicy kart tylko 
w stosunku do użytkowanych przez siebie kart.

UWAGA: 
W celu nadania hasła do usługi przez użytkownika karty przedpłaconej konieczne jest uprzednie zarejestrowanie użytkownika karty poprzez 
podanie jego danych osobowych w Rejestrze kart przedpłaconych w systemie Millenet dla Przedsiębiorstw.

TRANSAKCJA W TRYBIE 3D SECURE KROK PO KROKU

Sposób potwierdzania transakcji internetowej w trybie 3D Secure nie ulegnie zasadniczej zmianie. Zmieni się jedynie sposób uwierzytelniania 

transakcji poprzez konieczność podania dodatkowego hasła, oprócz stosowanego dotychczas H@słaSMS.

   W trakcie dokonywania płatności w sklepie internetowym w przeglądarce wyświetlony zostanie ekran powitalny z logo Banku Millennium oraz 

informacją o szczegółach transakcji, w tym kwocie płatności. 
   Użytkownik karty sprawdza poprawność danych pokazanych na ekranie i wprowadza we wskazanym polu formularza zdefiniowane w Banku do 

danej karty hasło do usługi 3D Secure. Jeżeli przedstawione dane są nieprawidłowe, użytkownik przerywa transakcję używając opcji Anuluj.

Dzwoniąc do TeleMillennium pod numer 801 31 31 31 (z telefonów stacjonarnych; opłata zgodna z taryfą operatora) lub +48 22 598 41 61 

(z telefonów komórkowych i spoza Polski; opłata zgodna z taryfą operatora)  Aktywacja, zastrzeganie i 3D Secure dla kart firmowych.



   Na przypisany do usługi telefon użytkownika karty zostanie wysłana wiadomość SMS. 
   Po jej otrzymaniu i weryfikacji zgodności zawartych w niej szczegółów transakcji z danymi przedstawionymi na ekranie płatności użytkownik 

wprowadza w polu na formularzu jednorazowe H@słoSMS z wiadomości SMS i potwierdza transakcję wybierając Akceptuj. 
   Jeżeli przedstawione dane są nieprawidłowe, użytkownik przerywa transakcję używając opcji Anuluj.

CO JESZCZE WARTO WIEDZIEĆ

Nowa odsłona realizacji transakcji internetowych w trybie 3D Secure to nowy wymiar bezpieczeństwa. Wprowadzane zmiany stanowią 

odzwierciedlenie przepisów Ustawy o usługach płatniczych i odpowiadają na wzrastająca popularność dokonywania transakcji 

w internecie oraz rosnącą potrzebę coraz efektywniejszego ich zabezpieczania.

Jak dotychczas, nie wszystkie transakcje będą podlegały wymogom potwierdzenia w trybie 3D Secure, jednakże można spodziewać się 

częstszego niż dotychczas zatwierdzania transakcji w tym trybie.

Bank Millennium nie pobiera opłat za korzystanie z usługi 3D Secure.
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