3D SECURE DLA KLIENTOW BANKOWOSCI PRZEDSIEBIORSTW

POTWIERDZANIETRANSAKCJI INTERNETOWYCHWTRYBIE 3D SECURE

Zapisy Ustawy o ustugach ptatniczych natozyty na dostawcdw ustug ptatniczych wymodg wprowadzenia dodatkowego zabezpieczenia transakgji
realizowanych w internecie w celu podniesienia bezpieczenstwa ich realizacji. Bank Millennium odpowiadajac na te wymogi rozwija $wiadczong ustuge
3D Secure i wprowadza do niej zmiany, ktére wejda w zycie z dniem | listopada 2020 r. Potwierdzanie transakgji internetowych w trybie 3D Secure
zapewnia najwyzszy poziom ich zabezpieczenia.

P NA CZYM POLEGAJA ZMIANY W UStUDZE 3D SECURE

Aktualnie weryfikacja transakgji internetowej w trybie 3D Secure polega na jej zabezpieczeniu jednorazowym H@stemSMS. Podczas ptatnosci karta
w sklepie internetowym Bank wysyfa jednorazowe H@stoSMS na wczesniej zdefiniowany do ustugi numer telefonu komdrkowego. HQsto SMS

nalezy wprowadzi¢ na specjalnie do tego celu przygotowanej i zabezpieczonej stronie.

Poczawszy od | listopada 2020 r. oprocz H@staSMS do potwierdzenia transakcji w trybie 3D Secure konieczne bedzie podanie dodatkowego
hasta. Jak dotychczas dla celéw zatwierdzenia transakcji internetowej pojawi sig specjalnie do tego celu przygotowana strona, przy czym najpierw
trzeba bedzie na niej podac zdefiniowane wczedniej hasto do ustugi 3D Secure, a nastepnie H@stoSMS wystane przez Bank na przypisany do ustugi
numer telefonu komdérkowego.

B CO JEST POTRZEBNE, ABY BEZ PRZESZKOD REALIZOWAC PLATNOSCI INTERNETOWE

W celu umozliwienia zabezpieczenia transakgji internetowych w trybie 3D Secure niezbedne jest zdefiniowanie odrebnie dla kazdej karty dwdch

elementdw, ktdre pozwola na uwierzytelnienie transakgji: numer telefonu komdrkowego do wysytania H@setSMS oraz dodatkowe statyczne hasto do ustugi.
Numer telefonu komérkowego do ustugi 3D Secure mozna bedzie zdefiniowac, jak dotychczas:

Q Dzwoniac do TeleMillennium pod numer 801 31 31 31 (z telefondw stacjonarnych; opfata zgodna z taryfq operatora) lub +48 22 598 41 6
(z telefondw komdrkowych i spoza Polski; opfata zgodna z taryfa operatora) » Aktywacja, zastrzeganie i 3D Secure dla kart firmowych.

o W systemie Millenet dla Przedsiebiorstw, w zaktadce Produkty » Karty » Karty debetowe i kredytowe / Karty przedptacone » Szczegdty

karty » Bezpieczenstwo » Numer do autoryzacji SMS dla transakeji internetowych (3D-Secure) » Zdefiniuj numer.

UWAGA:
W systemie Millenet dla Przedsiebiorstw numery telefondw dla ustugi 3D Secure moga definiowac wyfacznie uzytkownicy, ktérym takie
uprawnienie zostato nadane.

Nowe, dodatkowe hasto do ustugi 3D Secure mozna zdefiniowac w nastgpujacy sposob:
@ Dzwoniac do TeleMillennium pod numer 801 31 31 31 (z telefondw stacjonarnych; opfata zgodna z taryfg operatora) lub +48 22 598 41 6

(z telefondw komdrkowych i spoza Polski; optata zgodna z taryfa operatora) » Aktywacja, zastrzeganie i 3D Secure dla kart firmowych.

WWW W systemie Millenet dla Przedsigbiorstw, w menu Ustawienia » Pozostate.

UWAGA:

Opdja ta jest dostepna jedynie dla uzytkownikdw kart bedacych jednoczesnie uzytkownikami systemu Millenet.

Za posrednictwem TeleMillennium numery telefonéw dla ustugi 3D Secure oraz dodatkowe hasto moga definiowa¢ uzytkownicy kart tylko

w stosunku do uzytkowanych przez siebie kart.

UWAGA:
W celu nadania hasta do ustugi przez uzytkownika karty przedpfaconej konieczne jest uprzednie zarejestrowanie uzytkownika karty poprzez

podanie jego danych osobowych w Rejestrze kart przedptaconych w systemie Millenet dla Przedsigbiorstw.

P TRANSAKCJA W TRYBIE 3D SECURE KROK PO KROKU

Sposéb potwierdzania transakgji internetowe] w trybie 3D Secure nie ulegnie zasadniczej zmianie. Zmieni sie jedynie sposdb uwierzytelniania

transakcji poprzez koniecznos$¢ podania dodatkowego hasta, oprécz stosowanego dotychczas H@staSMS.

= W trakcie dokonywania ptatnosci w sklepie internetowym w przegladarce wyswietlony zostanie ekran powitalny z logo Banku Millennium oraz
informacja o szczegdfach transakgji, w tym kwocie pfatnosci.
= Uzytkownik karty sprawdza poprawnos¢ danych pokazanych na ekranie i wprowadza we wskazanym polu formularza zdefiniowane w Banku do

danej karty hasto do ustugi 3D Secure. Jezeli przedstawione dane sa nieprawidtowe, uzytkownik przerywa transakcje uzywajac opcji Anuluj.



= Na przypisany do ustugi telefon uzytkownika karty zostanie wystana wiadomos¢ SMS.
= Po jej otrzymaniu i weryfikacji zgodnosci zawartych w niej szczegdtdw transakcji z danymi przedstawionymi na ekranie ptatnosci uzytkownik

wprowadza w polu na formularzu jednorazowe H@stoSMS z wiadomosci SMS i potwierdza transakcje wybierajac Akceptuj.

= Jezeli przedstawione dane sa nieprawidtowe, uzytkownik przerywa transakcje uzywajac opcji Anulyj.

P CO JESZCZE WARTO WIEDZIEC

Nowa odstona realizacji transakgji internetowych w trybie 3D Secure to nowy wymiar bezpieczenstwa. Wprowadzane zmiany stanowia
odzwierciedlenie przepiséw Ustawy o ustugach pfatniczych i odpowiadaja na wzrastajaca popularno$¢ dokonywania transakeji

w internecie oraz rosnaca potrzebe coraz efektywniejszego ich zabezpieczania.

Jak dotychczas, nie wszystkie transakcje beda podlegaty wymogom potwierdzenia w trybie 3D Secure, jednakze mozna spodziewac sie

czestszego niz dotychczas zatwierdzania transakcji w tym trybie.

Bank Millennium nie pobiera optat za korzystanie z ustugi 3D Secure.
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